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多くのサービスがソフトウェアで実現され，ソフトウェアセキュリティ技術の重要性が認識されるようになってき

た．筆者らはセキュアなソフトウェア開発のための学習支援環境を構築することを目指している．本研究では先

行研究での評価実験の結果をもとに，使用するソフトウェアセキュリティ知識等を可視化することで，より効果的

な学習支援環境を提案する． 
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The importance of software security technologies is increasingly recognized with the increase in services 
available on the Internet. The authors aim to construct a learning support environment for secure software 
development. Based on the results from an experiment that was conducted in the previous study, this paper 
proposes an enhanced learning support environment by visualizing software security knowledge and introducing 
a traceability support of artifacts. 

 

1. はじめに 
情報通信技術の進展はめざましくネットワークを介し

た様々なサービスが提供されてきた．それとともにセキ

ュリティの問題も顕在化してきた．特に近年，多くのサー

ビスがソフトウェアで実現され，その複雑さが増大してい

るため，ネットワークセキュリティ技術のみでなくソフトウ

ェアセキュリティ （悪意をもった存在がいるという前提で，

正しく機能し続けるようにソフトウェアを開発する）技術

の重要性が認識されるようになってきている[1]．その一

方で，ソフトウェアセキュリティ知識を熟知した人材が不

足している現状から，ソフトウェアセキュリティ技術を身

につけた人材育成の重要性が指摘されている[1]．高等

教育では PBL （Project-Based Learning）形式のソフトウ

ェア開発演習が行われているが，セキュリティを意識し

ている事例は少ない[2]． 
我々はソフトウェアセキュリティをソフトウェア開発ライ

フサイクル全体で学ぶための学習支援環境を構築する

ことを目指している[3]．先行研究では，学習支援環境

のプロトタイプを用いた評価実験を行った[4]．本論文で

は評価実験の結果をもとに，使用するソフトウェアセキ

ュリティ知識の可視化など学習支援環境の効果的な利

用のための支援を検討する． 

2. 学習支援環境への要件 
2.1. 評価実験の結果からの要件 

先行研究では学習支援環境を使用し，オンラインシ

ョッピングにおける利用者登録，利用者情報参照を対

象にセキュリティ要求分析を行い，ミスユースケース図

を作成する評価実験を行った[4]．対象は PBL 形式で

のソフトウェア開発演習を経験し，２ヶ月間ソフトウェア

セキュリティに関する講義を受けた大学院生である．次

項で実験から得られた知見をもとに学習支援環境への

改善要件を述べる． 
2.2. 要件の抽出 
2.2.1. ソフトウェアセキュリティ知識の可視化 

本学習支援環境で扱うソフトウェアセキュリティ知識

は 10 個の実体クラスとその関連としてモデル化されて

いる[5]．実際に開発で利用する知識は各クラスのイン

スタンスであり，大規模かつ複雑なネットワーク構造をし

ている．評価実験では，「知識がクラスごとに管理され

ているため，探しやすい」という意見があった．その一

方で，「学習者のソフトウェアセキュリティ知識への理解

が足りない場合，求めるソフトウェアセキュリティ知識と

その関連の検索が難しい」という意見もあった．そのた

め，各知識がどのクラスに属するのかを把握できるよう

にするとともに，ソフトウェアセキュリティ知識の全体像

のネットワーク構造を直接俯瞰できるようにする必要が
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ある．この時，初学者は何を行えばよいか十分理解し

ていないことを想定し，知識はプロセスを起点としてそ

れに関連する知識を配置することを考える．さらに，多

く閲覧されている知識，多く利用されている知識を視覚

的に表現することにより，知識の効果的な利用につな

げられると考える． 
2.2.2. ソフトウェアセキュリティ知識と成果物間の関連
の可視化 

本学習環境で作成される成果物はそれを作成する

ために利用した知識を根拠として関連づけることを想定

している[3]．知識は異なる抽象度のものが関連付けら

れていることもある．そのため，成果物は工程によりモ

デル化される抽象度が異なる．評価実験では，要求分

析段階でどの程度まで詳細に記述するべきかという議

論があった．異なる抽象度の知識が確実に開発に反映

されることを追跡できるために，全工程の成果物を保管

するとともに，その間の関連を管理してトレーサビリティ 
(追跡可能性)を実現する必要がある． 

3. 要件を実現するための機能開発 
2 節の要件を実現するために，データに基づいて視

覚的に表現することが求められる．可視化の手段として

D3.js[6]を使用した可視化を検討する． 
3.1. ソフトウェアセキュリティ知識の可視化機能 

知識とその関連をネットワーク構造として表現する．

ノードはソフトウェアセキュリティ知識[5]を構成する各ク

ラスのインスタンスであり，セキュアなソフトウェアを開発

するためのプロセスを起点として配置する．また，同一

のクラスの知識は同じ色にし，ノード上に知識名を表示

する．リンクは関連が存在するノード間を結ぶ．ノードを

選択した際に関連する隣接ノードを強調表示する．さら

に，知識の利用頻度に対応してノードの大きさを変え，

知識の閲覧頻度は全体像とは別に昇順のリストを表示

することを提案する．これにより，プロセスを起点に各知

識の関連を俯瞰，閲覧されている知識等の使用状況を

視覚的に表現することができるため，要件 2.2.1 を満た

す．ソフトウェアセキュリティ知識の全体像を図１に示

す． 
3.2. ソフトウェアセキュリティ知識と成果物間の関連の
可視化機能 

成果物と使用した知識の関連をネットワーク構造とし

て表現する．ノードは成果物と各工程の成果物を作成

するために使用したソフトウェアセキュリティ知識である．

成果物のノードは同一の成果物の種類 （仕様書，ユ

ースケース図等）は同じ色にし，ノード上に成果物名を

表示する．また，ソフトウェアセキュリティ知識のノードは，

3.1 項と同様の色で表示し，知識名を表示する．リンク

には成果物間の関連と，成果物と知識間の関連があり，

それぞれ色分けすることを提案する．成果物とソフトウ

ェアセキュリティ知識のノードの色が同じであっても区

別可能なように成果物ノードを四角，知識ノードを円形

で表示する．これにより，成果物を起点として，各工程

の成果物と使用したソフトウェアセキュリティ知識を俯瞰

することができ，同一画面上に表示することで関連の追

跡が可能であるため，要件 2.2.2 を満たす． 

 
図１ ソフトウェアセキュリティ知識ベースの可視化 

4. まとめ 
本論文では，ソフトウェアセキュリティ学習支援環境

のプロトタイプを用いた評価実験の結果をもとに，学習

支援環境を効果的に利用するための支援を検討，実

装した．評価実験の結果から，効果的な利用のために

ソフトウェアセキュリティ知識と成果物，それらの間の関

連の可視化支援が求められた．そこで，ソフトウェアセ

キュリティ知識や成果物の色分けを行い，全体像を把

握可能な機能を実装した．今後は，これらの機能の評

価を行うとともに，ライフサイクル全体での事例を作成

することを予定している． 
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